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AWARENESS-BUILDINGS.
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LAUFZEIT: EINBINDUNG ALLER PHISHING- E-LEARNING:
MITARBEITENDEN SIMULATION 6 VIDEOS
6 MODULE
* Initiale Lizenzdauer: Ausspielung der Simulation Umfang: 12 E-Mails
12 Monate an personliche E-Mail-Adressen je Mitarbeiter pro Jahr Ausspielung aller
Ihrer Mitarbeitenden Module via Awareness
* Verlangerung (Anzahl gemaR erworbener Lizenzen) Passende E-Mails aus PLUS Learning-

jederzeit moglich unserem Branchenpaket Management-System
Versand Mo.-Fr. zu gangigen
Arbeitszeiten, zufiallig
ausgesteuert
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STARTEN BEIM NUTZER - STARKEN SIE JETZT |IHRE
wMENSCHLICHE FIREWALL#

+ Kontinuierliches Awareness-Training zeigt die dauerhaftesten Ergebnisse
* Trainieren Sie |hre Mitarbeiter mit der vorkonfigurierten SoSafe Phishing-Simulation
+ Kommunizieren Sie Zwischenergebnisse an lhre Mitarbeiter mit Hilfe unserer Kommunikationsvorlagen

J Initialphase Folgephase
C (3 E-Mails, 2 Wochen) (9 E-Mails, 50 Wochen)

6 Awareness-Videos und 6 interaktive Lernmodule in 12 Monaten
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@ Zugriff auf unser Learning-Management-System fiir alle Mitarbeiter: Lerndauer ca. 3,5 Std. >

| I'E ! RegelméaBiges Reporting lber Klickraten und Unterstiitzung bei der Kommunikation
& 8
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Vorankindigung Kommunikation der ersten Kontinuierliche Kommunikation

der Malnahme Ergebnisse der Ergebnisse



ANGEKUNDIGTE SIMULATIONEN
LAUFEN REIBUNGSLOSER.

MIT RECHTZEITIGER -
VORANKUNDIGUNG Eé

Chancen:

* Rechtzeitige Einbindung aller Entscheider -
niemand wird iberrascht

» Deutliche Wahrnehmung des Mehrwerts
der Phishing-Simulation

+ Beitrag zur Steigerung der Awareness bereits vor
Beginn der Phishing-Simulation

* Positive Anerkennung von ,Cyber Security”
als nitzliche Hilfestellung

OHNE
VORANKUNDIGUNG

Chancen:

+ Leicht hohere Klickraten — die Mitarbeitenden
werden unvorbereitet getroffen

+ Zu Beginn leicht aussagekréaftigere Erhebung
der Klickraten und Baseline

Risiken:

« Unmut und Unzufriedenheit bei Managern und
Mitarbeitenden

* Unterbrechung der Phishing-Simulation durch

Risiken: IT-MaBnahmen
+ Ggf. geringerer Senkungseffekt der Klickrate + Wahrnehmung von ,Cyber Security” als negativ
besetztes Thema
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VERMEIDET STORUNGEN IM ABLAUF.

ART DER EINBINDUNG ZIEL

* Information lber Zielsetzung der MaBnahme und Budget
+ Ggf. Details zum Ablauf und zur Umsetzung
* Hervorhebung Mehrwert des Awareness-Buildings fiir Unternehmen

+ Abstimmung AV-Vertrag * Buy-In und Akzeptanz
+ Weiterleitung Awareness PLUS FAQ + Formelle Freigabe

(wiki.securepoint.de/AwarenessPLUS)

« Information liber Zielsetzung des Awareness-Buildings,

Ablauf und Umsetzung

+ Klare Hervorhebung Mehrwert fiir Unternehmen und

die Mitarbeitenden

+ Ankiindigung der 12 E-Mail-Templates + Vermeidung Stérung IT-Betrieb

« Empfehlung eines gesonderten Routings fiir Incident-Tickets + Daten fir Reporting

* Vorankiindigung der TrainingsmalRnahme via E-Mail, + Akzeptanz Simulation als Schulungsangebot
Artikel im Intranet etc. + Keine Uberraschung und ,Vorfiihrung”

* Friihzeitiger Hinweis auf E-Learning der Mitarbeitenden

* Hervorhebung Mehrwert fir privaten Kontext



DES E-LEARNINGS

ZUGANG FUR IHRE MITARBEITENDEN
ZUM FESTGELEGTEN STARTDATUM:

+ Sie hinterlegen die E-Mail-Adressen lhrer Mitarbeitenden in unserem System

+ Sie kommunizieren den Zugang
https://awareness.securepoint.cloud/registration
zum Zeitpunkt Ihrer Wahl oder vereinbaren den Versand
von Registrierungsmails liber unser System

« lhre Mitarbeitenden registrieren sich auf unserer Plattform und
erhalten im Rahmen der Lizenz vollen Zugriff
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